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Kursziel

M 1 Priifung
M 1 Zertifikat

M pragnantes Wissen
M Tipps und Tricks

CompTIA Security

+Zertifizierung

Fachkurs: auf Anfrage

Mit der herstellerneutralen Zertifizierung Security+ richtet sich CompTIA an IT-Profis,
die grundlegende Kenntnisse im Bereich der IT-Sicherheit erwerben wollen oder sich
bereits erworbene Fahigkeiten offiziell bestatigen lassen mdchten. Inhaltlicher
Schwerpunkt der Zertifizierung sind generelle Sicherheitskonzepte fiir
Zugangskontrolle, Authentifizierung und die Abwehr externer Angriffe. Sie haben die
Moglichkeit, die CompTIA Security+ Prifung SY0-401 in unserem hauseigenen
Testcenter abzulegen und sich somit Ihr Wissen zertifizieren zu lassen. Die Priifung ist
nicht im Kurspreis enthalten.

Kursinhalte
e  Grundbegriffe IT Sicherheit; Abwehr von Malware (Viren, Wiirmer, Trojaner)
. Zugriffskontrolle; Datei- und Laufwerksverschllsselung
. Kryptografie; Firewalls und Intrusion Detection Systeme
e  Typische Angriffsmethoden kennenlernen (DoS, Spoofing, Passwortangriffe)
. Betriebssystemsicherheit; WLAN Security
. Port-Scanning; Serviceverweigerung
e  Sniffing, Spoofing
. Man-in-the-Middle; Passwort-Sicherheit
e Applikationssicherheit; Angriffsmethodik
e Angriffs- und Penetration Testing; Frameworks (bspw. Metasploit)
e Sicherheitskonzepte fur Zugangskontrolle
e  Authentifizierung und Abwehr externer Angriffe
e Sicherheitsaspekte fiir die Kommunikation und die Netzwerkinfrastruktur
. Grundlagen der Verschlisselung; Umgang mit Schadsoftware wie Viren oder Wirmer
Kursvoraussetzungen

prakt. Erfahrung
techn. Englisch

Es wird empfohlen, dass die Teilnehmer Gber mindestens zwei Jahre Berufserfahrung
im Bereich der Netzwerkadministration mit Fokus auf Sicherheit verfligen. Es wird
weiterhin empfohlen, zunachst die Zertifizierung CompTIA Network+ zu absolvieren.

Weitere Informationen, auch zu anderen Kursen und Workshops, erhalten Sie unter
www.sundat.de.
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